Zatacznik nr1

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamowienia jest opracowanie, aktualizacja i wsparcie podczas wdrozenia
Systemu Zarzadzania Bezpieczenstwem Informaciji (SZBI) w Ekosystem Sp. z o0.0.
2. Wramach zaméwienia Wykonawca:

1)

2)

opracuje dokumentacje SZBI, ktéra obejmie organizacje Zamawiajgacego z wytgczeniem
obszaru przetwarzania informac;ji niejawnych w rozumieniu ustawy o ochronie informac;ji
niejawnych, zgodnie 2z przepisami prawa w zakresie Krajowego Systemu
Cyberbezpieczenistwa oraz Ochrony Danych Osobowych, wraz z przekazaniem praw
autorskich do dokumentaciji,

bedzie Swiadczyt ustugi konsultacyjne, doradcze, prace analityczne.

3. Na zakres prac realizowanych przez Wykonawce w ramach opracowania, aktualizacji i
wsparcia podczas wdrozenia SZBI sktadajg sie co najmniej:

1)
2)

5)
6)

7)
8)

9)

Wykonanie oceny obecnej dostepnej dokumentaciji,

Okreslenie stanu faktycznego zabezpieczen danych w systemach informatycznych poprzez

przeprowadzenie audytu zabezpieczen dostepu do danych oraz przygotowanie raportu wraz

z zaleceniami i projektem zmian, spetnienie wymagan normy PN-EN ISO/IEC 27001:2023 i

zalecen norm pokrewnych, oraz wymagan prawnych natozonych na organizacje, miedzy

innymi dotyczacych ochrony danych osobowych,

Przeprowadzenie instruktazu wprowadzajgcego dla pracownikdw w zakresie ochrony

informacji, inwentaryzacji aktywdw informacyjnych oraz oceny ryzyka,

Opracowanie Polityki Bezpieczenstwa zgodnej z wymaganiami normy PN-EN ISO/EIC

27001:2023 i zalecen norm pokrewnych, oraz wymagan prawnych natozonych na

organizacje, miedzy innymi dotyczacych ochrony danych osobowych w zakresie:

a) organizacja systemu bezpieczenstwa informaciji,

b) zarzadzanie aktywami,

c) zarzadzania zasobami ludzkimi,

d) organizacja bezpieczenstwa fizycznego i Srodowiskowego,

) zarzadzanie komunikacjg i eksploatacja,

f) rejestr czynnosci przetwarzania i rejestr kategorii czynnosci przetwarzania,

g) kontrola dostepu, zarzadzania hastami, stosowania zabezpieczen kryptograficznych,
czystego biurka i czystego ekranu, usuwania i niszczenia informacji, pracy w strefach
bezpieczenstwa,

h) akwizycja, rozwdj i utrzymanie systemu,

i) zarzadzanie incydentamizwigzanymi z bezpieczenstwem informaciji,

j) zarzadzanie ciggtos$cia dziatania,

k) zarzadzanie kopiami zapasowymi,

l) zarzadzanie monitoringiem,

m) zobowigzanie do zachowania poufnosci, stosowania polityk i procedur SZBI,

n) uzywania urzadzen komputerowych,

0) metoda szacowania i postepowania z ryzykiem.

Opracowanie/aktualizacja procedury bezpieczenstwa fizycznego obejmujgca obowigzek

wyznaczenia osoby odpowiedzialnej za bezpieczenstwo fizyczne,

Opracowanie/aktualizacja zasad odpowiedzialnosci za cyberbezpieczenstwo wraz ze

wskazaniem obowigzku wyznaczenia osoby odpowiedzialnej za cyberbezpieczeristwo,

Opracowanie/aktualizacja tresci zarzadzenia wdrazajacego SZBI dla Zamawiajacego,

Opracowanie/aktualizacja planu postepowania z ryzykiem obejmujgcym systematyczne

tworzenie raportéw oceny ryzyka oraz koniecznos¢ cyklicznego przegladu tego raportu,

Opracowanie/aktualizacja szczegdétowego sposobu realizacji celéw oraz we wspétpracy z

Zamawiajgcym przypisanie odpowiedzialnosci za ich realizacje,

D



10)

11)

27)

28)

Opracowanie/aktualizacja procedury wprowadzajgcej obowigzek regularnego,
corocznego przegladu Polityki Bezpieczenstwa Informacji (PBI),
Opracowanie/aktualizacja polityki szkolen obejmujacej obowigzek informowania o
zmianach w PBI w toku okresowych szkolen stanowiskowych,

Opracowanie/aktualizacja procedur zarzgdzania aktywami informacyjnymi,

) Opracowanie/aktualizacja procedur oceny ryzyka z uwzglednieniem aktywow

informacyjnych,
Opracowanie/aktualizacja zagrozen zwigzanych z cyberbezpieczeristwem w ramach
procesow zarzgdczych oraz zarzagdzania ryzykiem,
Opracowanie/aktualizacja planu postepowania z ryzykiem zwigzanym z zagrozeniami
bezpieczenstwa informaciji,
Opracowanie/aktualizacja kompleksowej polityki zarzadzania ryzykiem,
Opracowanie/aktualizacja kompleksowej polityki zarzgdzania ryzykiem uwzgledniajacej
obowiagzek identyfikacji i priorytetyzacji odpowiedzi na ryzyka,
Opracowanie/aktualizacja kompleksowej polityki zarzgdzania ryzykiem uwzgledniajacej
system oceny ryzyka,
Opracowanie/aktualizacja kompleksowej polityki zarzadzania ryzykiem
cyberbezpieczenistwa uwzgledniajacej identyfikowanie, ustanawianie i ocenianie ryzyka,
Opracowanie/aktualizacja kompleksowej polityki zarzadzania danymi uwzgledniajacej
polityke ich niszczenia, plan backup, plany reagowania i odtwarzania danych,
Opracowanie/aktualizacja planu zarzadzania podatnosciami,
Opracowanie/aktualizacja kompleksowej polityki zarzadzania zapisami zdarzen, logow,
inspekciji,
Opracowanie/aktualizacja polityki uzytkowania dostepu do odczytu luz zapisu danych z
zewnetrznych nosnikéw danych,
Opracowanie/aktualizacja  kompleksowej polityki reagowania na incydenty
uwzgledniajgcej procedury procesowania incydentow,
Opracowanie/aktualizacja planu zarzadzania podatnosciami uwzgledniajgcego
obowigzek dokumentowania ryzyka z nim zwigzanego,
Opracowanie/aktualizacja polityki reagowania na incydenty uwzgledniajgcej procedure
procesowania incydentéw i ich aktualizacji w obszarze dos$wiadczen i wnioskéw z
wykrytych i obstuzonych incydentéw,
Opracowanie/aktualizacja polityki reagowania na incydenty uwzgledniajgcej procedury
procesowania incydentéw wraz z obowigzkiem ich aktualizaciji,
Opracowanie/aktualizacja polityki planéw odtwarzania uwzgledniajgcej obowigzek ich
aktualizacji w obszarze doswiadczen i wnioskéw z prowadzonych proceséw odtwarzania.
Wykonawca bedzie realizowat ustuge wedtug nastepujacych etapow:
a) Etap 1 - Audyt zerowy - sprawdzenie spetnienia wymagan zalecen w ramach
standardéw PN-EN ISO/IEC 27001:2023 i norm pokrewnych,
b) Etap 2 - Zastosowanie zabezpieczen na podstawie zalecen po audytowych:
- konsultacje przy wdrozeniu zabezpieczen w infrastrukturze systemu
informatycznego,
- konsultacje przy wdrozeniu zabezpieczen organizacyjnych -  polityki
bezpieczenstwa danych osobowych, zapiséw w umowach z dostawcami itp.,
c) Etap 3 -Planowanie SZBI:
- przeprowadzenie instruktazu dla kadry zarzgdzajacej z zasad bezpieczenstwa
informacii,
- zdefiniowanie wymaganych polityk SZBI,
- wybdr celéw zabezpieczen,
d) Etap 4 —Inwentaryzacja i szacowanie ryzyka SZBI:
- przeprowadzenie instruktazy dla pracownikéw oraz kadry zarzadzajgcej z metody
inwentaryzacji i klasyfikacji aktywéw informacyjnych,



- wykonanie wraz z pracownikami inwentaryzacji i klasyfikacji aktywéw
informacyjnych,

- zdefiniowanie planu postepowania z ryzykiem,

- opracowanie raportu z oceny ryzyka,

e) Etap 5-Opracowanie niezbednej dokumentacji SZBI:

- opracowanie wspoélne z pracownikami Zamawiajagcego wymaganych procedur i
instrukciji,

- wykonanie projektu zabezpieczen - opracowanie projektu zabezpieczen i
konsultacje przy wdrozeniu odpowiednio skutecznych zabezpieczenn zgodnych z
celami zabezpieczen.

- opracowanie programu uswiadamiania i szkolenia,

- przeprowadzenie instruktazy dla pracownikéw z dokumentacji ochrony informaciji,

- przeprowadzenie instruktazy dla kadry zarzadzajgcej z dokumentacji ochrony
informaciji,

f) Etap 6 - Weryfikacja i monitorowanie SZBI:
- przeprowadzenie wraz z pracownikami organizacji audytu wewnetrznego,
- opracowanie raportu z audytu wewnetrznego ,

4. Wykonawca zapewni w ramach realizowanych ustug dostep do oprogramowania
wspomagajgcego zarzadzanie i realizacje audytow wewnetrznych przez okres 12 miesiecy od
dnia przekazania Zamawiajagcemu zaktualizowanej dokumentacji SZBIl. Oprogramowanie
udostepnione przez Wykonawce powinno spetnia¢ nastepujace wymagania:

1)

System powinien zawiera¢ modut konfiguracji pozwalajacy na:

a) zarzadzanie uzytkownikami,

b) zarzadzanie uprawnieniami uzytkownikow,

c) definicje struktury organizacyjnej,

d) generowanie kodow QR dla obszaréw audytowych,

e) definicje listaudytowych, sktadajacych sie zjednej lub kilku grup pytan (taczenie réznych
typéw): rézne typy pytan (otwarte, liczbowe, punktowe, z/bez zdjecia, z/bez
niezgodnosci), mozliwo$¢ definicji dostepnych odpowiedzi (tekst, waga, kolorystyka),
mozliwosé przypisania list do audytéw i obszaréw audytowych,

f) konfiguracje wysytki raportéw audytowych,

g) konfiguracje rejestrow dodatkowych (zarzadzanie uprawnieniami: dostepu,
rozwigzywania, powiadomienia mailowe, mozliwos$é definicji pél dodatkowych,
przypisanie struktury),

h) konfiguracje nieograniczonej ilosci list audytowych, rejestréw i obszaréw,

i) konfiguracje nieograniczonej ilosci wykonywania audytéw i zgtoszen,

j) brak zapisu danych (w tym wykonywanych zdje¢) na urzadzeniu obstugujgcym system.

System powinien zawiera¢ modut harmonogramowania audytéw pozwalajgcy na:

a) mozliwosé planowania audytéw dla obszardw i audytordw,

b) mozliwos¢ planowania dla grup obszaréw (Sciezek) i grup audytoréw,

c) obstuga harmonogramoéw miesiecznych i tygodniowych,

d) mozliwos$é zaplanowania audytéw na konkretny dzien,

e) mozliwos¢ zaplanowania audytéw na caty okres (tydzien, miesigc),

f) powiadomienia mailowe (informacja o zaplonowaniu audytu, przypomnienie o
zblizajacym sie terminie realizacji),

g) mozliwos¢ automatycznego generowania harmonogramu zgodnie z zadanymi kryteriami
(wybdr obszaréw, audytordow, czestotliwosci audytéw),

h) mozliwos¢ kopiowania stworzonych harmonogramow.

System powinien zawiera¢ modut wykonywania audytéw pozwalajgcy na:

a) mozliwos¢ wykonywania audytéw na urzadzeniach mobilnych (Android),

b) mozliwosé realizacji kilku audytéw réwnolegle przez jednego uzytkownika (w obrebie tej
samej listy audytowej i réznych list),



c) mozliwos¢ rownolegtej realizacji przez kilku uzytkownikéw tej samej listy audytowej,
d) mozliwos¢ przerwania audytu w trakcie i jego wznowienie bez utraty danych,
e) mozliwosé sczytania kodéw QR obszaréw audytowych,
f) mozliwos¢ wskazania audytowanego wyrobu (dla list audytowych dotyczacych audytu
wyrobu),
g) mozliwosc¢ sczytania kodow QR wyrobu,
h) mozliwos¢ dodawania zdje¢ i opisow,
i) mozliwos¢ pominiecia pytania lub catej grupy pytan (obnizenie maksymalnej ilosci
punktéw jaka byta mozliwa do otrzymania),
j) mozliwosé realizacji audytéw z/bez harmonogramu (lub tylko z harmonogramu),
k) mozliwos$é realizacji Sciezek audytowych (zdefiniowanej grupy obszaréw),
) automatyczne generowanie raportéw z audytéw w formacie pdf i wysytka mailowa
zgodna z konfiguracjg do wtasciwych oséb.
System powinien zawiera¢é modut zarzadzania niezgodnosciami i dziataniami
pozwalajgcymi na:
a) automatyczne rejestrowanie niezgodnosci audytowych do rejestrow,
b) mozliwosé przegladu i rozwigzywania zgtoszen (uprawnione osoby, zgodnie ze strukturg
organizacyjnag),
c) mozliwosc¢ tworzenia planéw dziatan (dla kazdego dziatania mozliwos¢ okreslenia osoby
realizujgcej, terminu realizacji, opisu),
d) obstuga zdjec i zatgcznikow (w formatach biurowych),
e) powiadomienia mailowe (zaplanowanie dziatania, modyfikacja, zblizajacy sie termin
realizacji).
System powinien zawiera¢ modut zarzgdzania rejestrami pozwalajgcymi na:
a) mozliwos¢ rejestracji zgtoszen nieaudytowych (ad hoc) przez uprawnionych
uzytkownikow,
b) mozliwosé dodawania zdje¢ i zatagcznikow,
c) obstuge konfigurowalnych powiadomien mailowych,
d) mozliwos¢ rejestracji zgtoszenia bez posiadania konta uzytkownika.
ystem powinien zawiera¢ modut statystyk pozwalajgcy na:
)
)
)
)
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a) statystyki wynikéw audytowych (wg struktury),
b) statystyki niezgodnosci (wg osoby zgtaszajgcej, osoby odpowiedzialnej, obszaru),
c) statystyki dziatan (wg osoby planujgcej, osoby realizujgcej, obszaru),

d) statystykirealizacji harmonogramu (wg audytora, obszaru).



